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Korte introductie

Deskundig

Expertise, kennis en
vaardigheden op diverse
security domeinen.

Geoffrey Langen, partner Ateron en
medeoprichter
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ETHER IN

ateron

Doelgericht

Cericht op informatie-

beveiligingsrisico's te
beheersen.
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Dienstbaar

Uw complete Security
Office in één dienst.



Wat is informatiebeveiliging en wat zijn uw ervaringen?
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Printscreen en live hackdemo
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Aan de orde van de dag...
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Nieuws Economie Sport Entertainment Tech Lifestyle Editie NL Uitzendingen

KNVB betaalt losgeld aan
cybercriminelen voor niet-publiceren
paspoorten Oranjespelers

-~ Daniél Verlaan
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Kijk h|er hoe RTL Nieuws-journalist
opduikt in een geheime EU-

vergadering

RTL Nieuws-journalist Daniél Verlaan is erin geslaagd in te breken in een vertrouwelijke

ergadering van de Europese ministers van Defensie. Dat was mogelijk omdat op het

van minister Ank Bijleveld kort een foto stond met daarop het inlogadres en
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Openbaar Ministerie cist
6 jaar tegen hacker (21)
di¢ bedrijven voor
tonnen afperste

Whizzkid Pepijn van der S. (21) stal bij digitale inbraken
tientallen miljoenen gegevens van bedrijven, die hij
vervolgens afperste. Het OM wil dat de twintiger 6 jaar de
gevangenis ingaat.

Wouter Laumans 20 okicber 2023, 16:00


https://www.rtlnieuws.nl/nieuws/video/video/5198304/kijk-hier-hoe-daniel-verlaan-opduikt-een-geheime-eu-vergadering
https://nos.nl/artikel/2464987-hackers-opgepakt-voor-stelen-miljoenen-persoonsgegevens
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Aantal soorten cyber incidenten per jaar

2016 2017 2018 2018 2020 2021 2022 2023

# (D)DoS-aanval -+ Datalek, verlies of misbruik {interne oorzaak) m- Datalek, inbraak of kwetshaarheid (externe oorzaak)
& Gijzelsoftware (ransomware) ¥- Business Email Compromise (BEC) & AVG compliance issue
+ Transparantie rapport & Totaal

Datal ekt.ni



MySecurityOffice

TOGETHER IN CONTROL

Totaal aantal cyber incidenten per soort

{DiDo5-aanval

Datalek, verlies of misbruik {interme ocorzaak)
Datalek, inbraak of kwetsbaarheid (externes corzaak)
Gijzelsoftware (ransomware}

Business Email Compromise (BEC)

AVG compliance issue

Transparantie rapport
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Top 5 branches met grootste aandeel cyber incidenten

Gezondheids- en welzijnszorg

Overheid: Gemeenten

Informatie en communicatie

Groot- en detailhandel

Onderwijs

COverheid: Rijksdiznsten

0 10 20 30 40 50 | 70 a0 50 100 110 120
Values
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Beschermen van de ‘kroonjuwelen’ van de organisatie
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Belang onderkend vanuit wet- en regelging

Baseline
Informatiebeveiliging
Overheid

* X %

NIS2 * n *

. . *
Directive s *

* 4 K

@ MySecurityOffice



Visie op informatiebeveiliging en certificeren

Informatie-
beveiliging

Proces Techniek

DO CHECK
Beschikbaarheid
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Op weg naar certificering ...
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Beheersmaatregelen

Security
Controls
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Mensgerichte beheersmaatregelen

IN THIS CORNER W HAVE q
SN FIeLWALLS, ENCRYPTION,
¥ ANTIVIRUS SOETWARE , ETC.
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Continue aandacht voor bewustzijn MySecurityOffice
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Kijktip

-
RANSOMWARE
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https://www.youtube.com/watch?v=fuO_yUE3RM8
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